Virusi informatici si antivirusi

Virusul este un software, de regula distructiv, proiectat pentru a infecta un sistem
informatic.
Virusii informatici sunt creati din diverse motive:
e un specialist vrea sa-si demonstreze abilitatile
e o firma producatoare de software isi protejeaza programele (activeaza un virus la
copierea ilicita)
e o firmd de soft producatoare de antivirusi lanseazd un virus pentru a-gi vinde
produsele.

Virusul prezintad doua caracteristici de baza: se auto-executa si se auto-multiplica.

Mecanismul de activare verifica daca s-a intamplat un anumit eveniment sau o anumita
conditie. Cand aceasta are loc, virusul 1si executd obiectivul care de cele mai multe ori este
unul nedorit, distructiv pentru sistemul informatic. In functie de motivele autorului, un virus
poate crea daune imediat dupa executia lui sau poate astepta pana cand are loc un
anumit eveniment. In cazul in care mecanismul de activare verifica daci a fost atinsi o
anumitd data calendaristica pentru a executa virusul, putem spune ca virusul este o0 bomba cu
ceas (time bomb). Daca se verifica existenta unei conditii, ca de exemplu lansarea in executie
a unui program de un anumit numar de ori), putem numi virusul bombi logica (logic bomb).
Astfel pot exista diferite mecanisme de activare sau niciunul, in acest caz existand doar
infectarea initiala.
O data ce virusul a fost activat, pot declansa actiuni devastatoare pentru un sistem
cum ar fi:
e stergerea informatiilor de pe sistemul de stocare
e schimbarea tabelei de partitii a hard disk-ului, care duce la imposibilitatea citirii
informatiei de pe disc;
e distrugerea unor fisiere;
e modificarea dimensiunii fisierelor;
e stergerea totala a informatiilor de pe disc, inclusiv formatarea acestuia;
o diverse efecte grafice/sonore inofensive;
e incetinirea vitezei de lucru a calculatorului pana la blocarea acestuia.
Initial virusul se afld in interiorul unui program, strecurat printre instructiuni. Atat timp cat
programul nu este executat, virusul nu este activat. Odata ce acesta a fost activat, virusul
incearca sa se infiltreze printre instructiunile altor programe, contaminand intreg sistemul.
Aceastd actiune poartd numele de mecanism de replicare.
Mecanismul de replicare indeplineste urmatoarele functii:
e cautd alte programe pentru a le infecta;
e verificd programul gésit dacd a mai fost infectat anterior dupd semnatura virusului;
e insereaza instructiuni ascunse in interiorul programului;
e modifica secventa de executie a programului infectat astfel incat instructiunile
ascunse sa fie executate ori de cate ori programul este apelat;



creeazd o semnaturd pentru a indica faptul ca programul a fost infectat pentru a nu fi
infectat incd o data .

Aceasta semnatura a virusului este necesara pentru ca programele din interiorul sistemului
informatic sd nu fie infectate in mod repetat, acest lucru ducind la cresterea dimensiunii

programelor si automat la detectia existentei virusului. Mecanismul de replicare poate

indeplini si alte functii cum ar fi resetarea datei de modificare a documentului infectat la

valoarea ei initiald (data la care a fost creat documentul) sau raportarea dimensiunii initiale a
documentului si nu pe cea in urma infectarii.

Virusii informatici pot fi clasificati in functie de programul executabil in care se

infiltreaza sau in functie de modalitatea lor de functionare.

In functie de programul executabil in care se infiltreaza, exista mai multe tipuri de virusi:

virusi MBR (Master Boot Record) — sunt acei virusi care infecteaza MBR-ul de pe
hard disk-uri; MBR-ul fiind sectorul care contine un scurt program ce incarca sistemul
de operare. Daca acest sector este corupt, sistemul de operare nu se mai poate incarca.
virusi BS (Boot Sector) — sunt asemanatori cu virugii MBR, singura diferenta fiind ca
virusii BS au ca tinta dischetele, CD-urile sau DVD-urile;

virusi de fisiere — sunt virusii ce infecteaza o anumita categorie de fisiere. De obicei
sunt infectate fisierele executabilele (cele ce au extensia .EXE sau .COM), fisierele
overlay (au extensia .OVL) sau fisierele de sistem (au extensia .SYS sau .DRV).
virusi de macro-uri — virusii se plaseaza intr-unul sau mai multe macro-uri din
cadrul documentelor de tip Microsoft Office si utilizeaza functionalitatile Visual
Basic for Applications.

virusi pereche — sunt virusii ce creeaza un fisier executabil nou, cu acelasi nume, dar
cu extensia .COM. Daca sunt intalnite doua fisiere executabile cu acelasi nume, dar cu
extensii diferite: .COM si .EXE, sistemul de operare Microsoft Windows lanseaza
intai fisierul cu extensia .COM.

virusii de link-uri — sunt virusii ce altereaza structura de directoare, redirectionand
calea directorului unui fisier infectat catre zona in care este localizat virusul. Dupa
lansare, virusul poate incdrca fisierul executabil, citind calea corectd a directorului
fisierului respectiv.

virusi specifici — sunt virusii ce infecteaza anumite aplicatii:

o virusi de ActiveX — sunt scrisi pentru a infecta produsele Microsoft.
Utilizeaza un cod incarcat pe un server si se raspandesc in statiile locale;

o virusii VB script — folosesc Visual Basic pentru a accesa un cod daunator de
pe un server web si a-l raspandi in statiile de lucru locale. Este suficienta
accesarea unei pagini web pentru a infecta sistemul local de operare;

o virusii de Java — folosesc programele Java pentru a efectua operatii nedorite
pe statiile de lucru.

Dupa modalitatea de functionare si de tehnicile folosite, virusii se clasifica in:

virusi invizibili — folosesc tehnici de mascare care ascund faptul ca sistemul a fost
infectat. Cand sistemul de operare incearca sa afle dimensiunea unui program infectat,



virusul ascuns scade o parte din aceste date, egald cu dimensiunea propriului cod si o
inlocuieste cu datele corecte. Astfel, daca programul este doar citit de un scanner de
virusi, dar nu este rulat, codul viral este ascuns si nu poate fi detectat .

e virusi polimorfici — folosesc o tehnica de modificare a propriului cod viral, utilizand
tehnici de criptare avansate. Acest proces de modificare se numeste mutatie. Prin
mutatie, un virus isi poate schimba dimensiunea si compunerea. In plus, isi pot
modifica semnatura, fiind astfel mult mai greu de detectat de programele
ANTIVIRUS.

e virusi rezidenti sau non-rezidenti in memoria calculatorului:

o virusi rezidenti in memorie — sc¢ instaleaza la un nivel inalt la memoriei
RAM pentru a se atasa fisierelor executabile sau documentelor de tip
Microsoft Office ce sunt deschise la un moment dat. Acesti virusi pot controla
intregul sistem si 1l pot infecta oricand.

o virusi non-rezidenti — sunt activati numai la pornirea aplicatiei gazda.

Maisuri de protectie impotriva virusilor

* Verificarea datelor ce vor urma a fi introduse in calculator, cu un program antivirus.
Evitarea folosirii unor soft-uri pirat (fara licentd).

* Scanarea calculatorului cu un program antivirus.

« Pastrarea unor copii de siguranta ale aplicatiilor si fisierelor importante.

Programele antivirus

Programele antivirus sunt create special pentru:

» detectarea virusilor prin verificarea continutului fisierelor si semnalarea prezentei
semnaturii unui virus cunoscut sau a unor secvente suspecte in interiorul lor

 dezinfectarea sau stergerea fisierelor infectate

* prevenirea infectdrii prin supravegherea actiunilor din memorie si semnalarea intalnirii unor
anumite actiuni care ar putea fi generate de existenta in memorie a unui virus.

Programe antivirus - exemple:

Avira AntiVir Personal
AVG Anti-Virus
BitDefender Antivirus
Kaspersky Anti-Virus
McAfee VirusScan
NOD32

Norton AntiVirus
Panda Antivirus
Windows Live OneCare
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